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KATEGORIE

Compliance




3D E-Learning Kurs

Code of Conduct - Verhaltenskodex

Der Code of Conduct spiegelt die Werte des
Unternehmens wider und dient als Leitfaden fiir
moralisch, ethisch und rechtlich einwandfreies
Handeln. Er sollte in jedem Unternehmen ein wichtiger
Bestandteil und fiir alle Mitarbeiter ein maBgeblicher

Anhaltspunkt sein.

In dieser Schulung lernen Sie daher relevante
Verhaltensweisen fiir lhr Unternehmen und lhre
Angestellten kennen und erhalten auBerdem wertvolle
Praxistipps, die lhnen dabei helfen, VerstBe zu

erkennen und diese zu vermeiden.

KURSINHALT
Elnle|tung &A"gememes

Was ist der Code of COndu&v B
Verantwortung gegenuber dem GeSetzm‘
Vorbeugung QEQen K°"Upt|0n B
Falrer Wettbewerb e
Geldwaische

InS|der|nformat|onen

Verantwortung ggu Geschaftspartnern und Drltten

Datenschutz und Informat|0n55|cherhe|t

Umgang mit Behorden
Verantwortung gegenuber Mltarbeltern
.Gesundhelt und Slcherhelt B
Chancenglelchhelt und Antldlskrlmlnlerungu

Menschen- und Arbeltnehmerrechte

20min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

Verantwortung gegenuber dem Unternehmen

Schutz des Unternehmerelgentums

Auftreten in der Of'fentllchkelt

Verantwortung gegenuber der Gesellschaft

Verantwortung gegenuber der Umwelt

H|Ifeste|lungen

Ansprechpartner

Entscheldungshllfe
Konsequenzen bel VerstoBen

sz

ZURUCK

Inhaltsiibersicht

| -

Was ist der Code of Conduct? |

gentliber der Umwelt

Verantw g
gegenlber der Umwelt




3D E-Learning Kurs

Whistleblowing - Hinweisgeberschutz

Sie sind Zeuge von Missstanden in Ihrem Arbeitsumfeld 15min

geworden und mochten diese aufdecken, um negative Deutsch und Englisch

Folgen fiir die Betroffenen zu vermeiden? Doch sollen Online-Schulung mit Zertifikat
Sie wirklich zum Whistleblower werden, oder miissen auf Wunsch individuell anpassbar
Sie dann personliche Konsequenzen fiirchten? Durch

die EU-Whistleblowing-Richtlinie und ihre nationalen

Umsetzungen steht lhnen als Hinweisgeber ein

besonderer Schutz zu. In diesem Kurs erfahren Sie, was

Sie wie melden kénnen und welchen Schutz Sie dabei

genieBen.

KURSINHALT

Was kann gemeldet werden?

Werist geschiitzt?
oo,
Interne und externe Meldestellen
Schutz fiir Hinweisgeber
Wie kann eine Meldung erfolgen?
Was sollte man bei einer Meldung beachten?
o R
Kapitel 3: Die News
Verdffentlichung von Hinweisen
Handout

Quiz




3D E-Learning Kurs

Compliance

Compliance, also die Einhaltung von Rechts-
vorschriften und betrieblichen Regelungen unter
Berticksichtigung von Moral und Ethik, ist in jedem
Unternehmen von groBer Wichtigkeit. Der bewusste
Umgang mit compliancerelevanten Themen schiitzt
lhre Mitarbeiter vor straf-rechtlicher Verfolgung
und lhr Unternehmen vor Imageschaden und

Umsatzverlusten.

KURSINHALT

Quiz

In dieser interaktiven Schulung lernen lhre Angestellten,
wie sie sich regel- und gesetzeskonform verhalten und
welche Vorschriften es in Bereichen wie Kartellrecht oder
Korruptionspravention zu beachten gilt. Sie kdnnen dieses
WBT um eigene Inhalte wie z.B. den Verhaltenskodex lhres
Unternehmens erganzen und damit an lhre Beduirfnisse

anpassen.

25min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar
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3D E-Learning Kurs

Allgemeines Gleichbehandlungsgesetz (AGG)

Unabhangig von ethnischer Herkunft, Geschlecht,
Religion, Weltanschauung, Behinderung, Alter
oder sexueller Identitdit — jeder Mensch ist
gleich und hat auch die gleichen Rechte. Das
Aligemeine  Gleichbehandlungsgesetz  wurde
2006 verabschiedet, um Diskriminierungen und
Benachteiligungen am Arbeitsplatz zu beseitigen.
Ziel ist es, eine diskriminierungsfreie Zone im

Arbeitsleben zu schaffen.

KURSINHALT

Elnfuhrung

Anwendungsberelch des AGG

Benachtelllgungstrmen
Unmittelbare BenachteIHQUng
Mlttelbare Benachteﬂlgu“g
Belastlgung o
Sexuelle Belastlgung R

Ausnahmen

Ethnlsche Herkunft

Geschlecht

Rellglon
Behmderung
AIter

Rechte des Arbeitnehmers

Mit Hilfe dieser interaktiven Schulung sensibilisieren Sie
lhre Mitarbeiter rund um dieses wichtige Thema und
fordern dadurch korrektes Verhalten. Die Lerninhalte
bestehen aus wichtigen Hintergrundinformationen
sowie relevanten Richtlinien zu den richtigen

Verhaltensweisen.

20min
Deutsch und Englisch
Online-Schulung mit Zertifikat

auf Wunsch individuell anpassbar

Beschwerderecht
.L;e'l‘;tl'J.n.g.;\;e'r'v'vel'g‘;“erungsrecht' H
Entschadlgungs und Schadensersatzanspruch
Pflichten des Arbeltgebers . “
Ant|d|skr|m|n|erungsstel|e des Bundes e

QUIZ

Weiter >




3D E-Learning Kurs

Kartellrecht

Eine Verletzung kartellrechtlicher Bestimmungen kann 35min

nicht nur zur Beschrankung des freien Wettbewerbs Deutsch und Englisch

fuhren, sondern hat auch negative Konsequenzen Online-Schulung mit Zertifikat
fur lhr Unternehmen. Um dies zu vermeiden, klart auf Wunsch individuell anpassbar
diese Schulung Ihre Mitarbeiter {iber die wichtigsten

rechtlichen Vorschriften aus der Gesetzgebung der

Europdischen Union (Art. 101 und 102 AEUV), dem

deutschen Gesetz gegen Wettbewerbsbeschrankungen

(GWB) sowie dem Osterreichischen Kartellgesetz (KartG)

auf. Mittels verschiedener interaktiver Inhalte lernen Ihre

Angestellten, wie sie kartellrechtliche VerstoBe erkennen

—mnaltsbbersicm

und sich richtig verhalten.

KURSINHALT

Kartellermittlungen 0 ich de Rebert mit der Ha

Was ist das Kartellrecht?

Kartellverbot

Was fallt unter das Kartellverbot? Quiz

Besonderheiten in Osterreich und Deutschland \ Inhaltsibersicht




3D E-Learning Kurs

Pravention von Mobbing am Arbeitsplatz

Die Kenntnis liber die Bedeutung von Mobbing
am Arbeitsplatz ist wichtig fiir die Schaffung einer
respektvollen, angenehmen Arbeitsatmosphare
im Unternehmen. Diese Schulung vermittelt
lhren Mitarbeitern in einer ansprechenden
3D-Umgebung wichtiges Basiswissen zum Thema
Belastigung am Arbeitsplatz. AuBerdem bietet sie
hilfreiche Tipps, wie Ihre Angestellten Mobbing
erkennen und vermeiden kénnen und wie sie im

Ernstfall handeln sollten.

KURSINHALT

Erlauterung Belistigung am Arbeitsplatz
Erlauterung sexuelle Belistigung
Mgliche Auswirkungen der Belistigung
Beispicle Belastigung
Checkliste zur Erkennung von Belistigung

Vorbeugung gegen Belastigung

a ey
Sl

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar




3D E-Learning Kurs

Finanzmarkt-Compliance

Damit ein fairer und korrekter Handel mit Aktien
und Wertpapieren stattfinden kann, miissen
sich alle Marktteilnehmer an gewisse Spielregeln
halten. Die Finanzmarkt-Compliance-Regelung,
die europdische Marktmissbrauchsverordnung
(MAR) sowie die europaische Richtlinie
tiber strafrechtliche Sanktionen bei
Marktmanipulationen (MAD) wurden geschaffen,
um Missbrauch am Finanzmarkt einen Riegel

vorzuschieben.

KURSINHALT

Einflihrung

Was ist eine Insiderinformation?

Compliance-Beauftragte

Vertraulichkeitsbereiche

Richtiger Umgang mit Insiderinformationen

Interne Weitergabe von Insiderinformationen

Weitergabe an Dritte

Folgen von VerstoBen

Sperrfrist

Handelsverbot

Quiz

Mit dieser interaktiven Finanzmarkt-Compliance-
Schulung sensibilisieren Sie Ihre Mitarbeiter rund
um das korrekte Verhalten im Wertpapierhandel und

schiitzen so Ihr Unternehmen vor Sanktionen.

15min
Deutsch
Online-Schulung mit Zertifikat

auf Wunsch individuell anpassbar




3D E-Learning Kurs

Pravention von Geldwasche und
Terrorismusfinanzierung

Das Finanzmarktgeldwaschegesetz (FM-GwG)
stellt im Finanzsektor die zentrale rechtliche
Grundlage fiirMaBnahmen gegen Geldwasche und
die Finanzierung terroristischer Organisationen
dar. Diese Schulung vermittelt Ihren Mitarbeitern
die wichtigsten rechtlichen Grundlagen sowie
Beispiele und Informationen zur Umsetzung in der
Praxis. Ein besonderer Schwerpunkt liegt auf den
gesetzlichen Sorgfaltspflichten und dem Know-

Your-Customer-Prinzip.

KURSINHALT

Allgemeine Informationen

Rechtliche Grundlagen

W;?xs ist Geldwasche?

Was ist Terrorismusfinanzierung?
Unsere Verantwortung
Die Sorgfaltspflichten

Kurzstory: Kundenkontakt am Bankschalter

Sorgfaltspflichten gegeniiber Kunden

Bestimmungen fiir Lebensversicherungen
Know-Your-Customer-Prinzip
Natiirliche Personen

Juristische Personen

Wirtschaftlicher Eigentiimer bzw. Berechtigter

Quiz

30min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

Inhaltsibersicht

—_—

Sie sind im Besprechungszimmer, Wie gehen Sie weiter vor?

Inhaltsisbarsicht




3D E-Learning Kurs

Korruptionspravention

Compliance bedeutet grundsatzlich die Einhaltung 15min

von Gesetzen sowie Unternehmensrichtlinien Deutsch

unter  Beriicksichtigung  moralischer  und Online-Schulung mit Zertifikat
ethischer Grundsédtze. Reine  Unwissenheit auf Wunsch individuell anpassbar

fuhrt leider nur allzu oft zu VerstéBen gegen
Compliance-Richtlinien. Schulungen tragen zur
Korruptionspravention bei und schiitzen damit
lhre Mitarbeiter sowie lhr Unternehmen vor den
Folgen gesetzeswidriger Handlungen. Mit dieser
interaktiven Fortbildung sensibilisieren Sie lhre

Mitarbeiter rund um diese Themen.

KURSINHALT




3D E-Learning Kurs

Hygiene im Umgang mit Lebensmitteln

Die richtigen Hygiene-MaBnahmen sollten in jedem 20min

Unternehmen, allen voran in der Lebensmittelbranche, Deutsch und Englisch

klar definiert sein, um so Infektionen jeder Art effektiv Online-Schulung mit Zertifikat
entgegenzuwirken und lhre Mitarbeiter sowie Kunden auf Wunsch individuell anpassbar

vor Krankheiten zu schiitzen. In dieser Schulung lernen

lhre Mitarbeiter die wichtigsten Informationen zum

WISIAGNSIEYY|

Thema Hygiene kennen. Wertvolle Tipps, wie unter
anderem MaBnahmen zur richtigen Handehygiene,
tragen dazu bei, sich selbst und lhr Unternehmen in
punkto Infektions-Pravention zu riisten. Durch dieses
Wissen kénnen potenzielle Gefahrenquellen (wie z.B.
Salmonellen) in der Lebensmittelproduktion erfolgreich

vermieden werden.

KU RSINHALT

Rechtllche Grundlagen .
Lebensmlttelrecht allger;leln :
Lebensmlttelrecht IanderspeZ|f|sch .

Mlkroblologlsche Grundlagen
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S
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g
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Vorkommen und WachstUm

W'Cht'ge T'Pps fur dle PraX|s D
Wahrnehmung von M|kroorg$nlsmeﬁ :
Umfeld und Persona|hy9lene :
GEfahrdUnQEn
Relnlgung und Desmfektlon
Persc’"a'hyglene e
Tat'gkeltsverbote D

QUIZ




3D E-Learning Kurs

PSD 2 - Zahlungsdiensterichtlinie

Die Zweite Zahlungsdiensterichtlinie der EU (PSD 2)
soll den Wettbewerb im Zahlungsverkehr erh6hen,
aber auch den Verbraucherschutz verbessern. Um
dies zu erreichen, regelt die Richtlinie die Rechte
und Pflichten von Zahlungsdienstleistern und
-nutzern sowie von kontofiihrenden Dienstleistern
wie Banken. Diese Schulung vermittelt Ihren
Mitarbeitern anhand von zahlreichen Beispielen
und interaktiven Inhalten die zentralen Punkte
der Richtlinie. Zudem bietet sie einen Uberblick
tiber die wichtigsten rechtlichen Grundlagen wie
etwa das Osterreichische Zahlungsdienstegesetz
2018 (ZaDiG 2018) und das Deutsche Gesetz zur

Umsetzung der Zweiten Zahlungsdiensterichtlinie.

KURSINHALT

Was ist die PSD 2-Richtlinie?

Rechtliche Grundlagen

Von der PSD 2-Richtlinie geregelt

Akteure

Zahlungsdienstnutzer

Authentifizierung

Zahlungsdienstleister

Entgelte

Zahlungsausldsedienstleister

Kontoinformationsdienstleister

Kontofiihrender Zahlungsdienst

Rahmenvertrage

Datenschutz

Quiz

25min

Deutsch

Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar




3D E-Learning Kurs

NIS2 - Management Training

Die Schulung bereitet Fiihrungskréfte effektiv auf
die Anforderungen der NIS2-Richtlinie vor. Sie
erklart nicht nur die rechtlichen und praktischen
Notwendigkeiten, sondern vermittelt auch
das ,Warum” hinter den MaBnahmen - eine
entscheidende Voraussetzung, um Cybersicherheit
auf Managementebene zu verankern und

langfristig zu gewahrleisten.

KURSINHALT

Eir'1‘l‘eitun'g
Cybersicherheitsstrategie
MaBnahmen und Verantwortung
Incident Response
Sanktionen und Konsequenzen
Cybersicherheitskultur
Internationale Zusammenarbeit

Quiz

17min
Deutsch und Englisch
Online-Schulung mit Teilnahmebescheinigung

auf Wunsch individuell anpassbar




KATEGORIE

Cyber Security




3D E-Learning Kurs

Cyber Security

In dieser 3D-Schulung werden die Mitarbeiter in
Form einer spannenden, interaktiven Story fiir
das Thema Informationssicherheit sensibilisiert. Es
wird wichtiges Hintergrundwissen vermittelt sowie
richtiges Verhalten im Umgang mit sensiblen
Daten in alltaglichen Situationen aufgezeigt. Der
User begleitet Lisa durch den Tag und lernt dabei
grundlegende Verhaltensweisen zum Thema
Information Security kennen. Er erlebt praxisnahe
Situationen, in denen sein Sicherheitsbewusstsein
zu Themen wie Social Engineering, Phishing oder

Passwortsicherheit getestet wird.

KURSINHALT

20min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

Entsperren




3D E-Learning Kurs

Sicheres Arbeiten im Homeoffice

In dieser 3D-Schulung lernen lhre Mitarbeiter,
auch im Homeoffice wichtige Grundregeln

der Informationssicherheit umzusetzen. Im

Rahmen einer unterhaltsamen, interaktiven

Story werden sie fiir die wichtigsten Grundlagen
zum Thema sensibilisiert. Zusatzlich bieten
in der 3D-Umgebung platzierte Elemente
Detailwissen zu Inhalten wie etwa Clear Desk
Policy, Aktenvernichtung, Updates, Router- und

Druckereinstellungen.

KURSINHALT

So erfahren lhre Mitarbeiter anhand konkreter
Anwendungsbeispiele, wie sie auch zuhause wichtige
Daten bestmaglich schiitzen und Ihr Unternehmen vor

Schaden bewahren kdnnen.

20min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar




3D E-Learning Kurs

Sicheres Arbeiten in der Offentlichkeit

In diesem Kurs lernen lhre Mitarbeiter, worauf
sie achten miissen, um auch in der Offentlichkeit
sicher arbeiten zu konnen. Behandelte Themen
etwa Shoulder Surfing, Zugriffsschutz, Internet,

VPN, offentliche Ladestationen und vieles mehr.

KURSINHALT

Mitnahme IT-Geréite und Dokumente
s
L
Offentliche Ladestationen

Gespriche in der Offentlichkeit
Vergessene und unbeaufsichtigte Gegensténde

Quiz

10min

Deutsch

Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar




3D E-Learning Kurs

Sicheres Verhalten bei Kundenterminen

Ziel dieses Kurses ist die Vermittlung von
Kenntnissen zum sicheren Verhalten bei
Kundenterminen. Behandelt wird nicht nur das
das Meeting selbst, sondern auch die Vor- und

Nachbearbeitung.

KURSINHALT

Intro

Vorbereitung IT-Gerite

Auf dem Weg zum Kunden
Meetmgraum e

Prasentation

Nach dem Meeting

Outro

Quiz

7min

Deutsch

Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar
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3D E-Learning Kurs

Social Engineering

Diese Schulung zeigt mittels einer durchgehend
erzdhlten 3D-Story die haufigsten Gefahren
bei Social Engineering Angriffen auf Mit Hilfe
zahlreicher interaktiver Inhalte und Fragen
erlernen lhre Mitarbeiter das korrekte Verhalten
bei Social Engineering Angriffen wie Phishing,
Vishing oder Social-Media-Mining ebenso wie
etwa das sichere Arbeiten in der Offentlichkeit.
Da Social Engineering Angriffe derzeit die groBte
Gefahr fiir die Unternehmenssicherheit darstellen,

ist dieser Kurs einer unserer Bestseller.

KURSINHALT

Zurittssicherheit

Neue Bekanntschaften
Social-Media-Mining

Unterwegs arbeiten

Sicherheit von Dokumenten und Datentrégern
Gefundene und geschenkte Datentriger
smishing

Quiz

35min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

Inhaltsibersicht

Inhaltsibersicht
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3D E-Learning Kurs

Informationssicherheit fur

Produktionsmitarbeiter

Auch fiir Unternehmen in der industriellen
Produktion ist die Sicherheit von sensiblen
Informationen und Daten von groBer Bedeutung.
Die Gewabhrleistung von Informationssicherheit
ist wichtig fir einen  reibungslosen
Betriebsablauf. Diese Schulung speziell fiir
Mitarbeiter von Produktionsbetrieben vermittelt
Grundlagenwissen zu diesem Themenbereich
und geht auf die speziellen Anforderungen der
Industriebranche ein. Dadurch kann die Gefahr
von Industriespionage oder Produktionsausfall

verringert werden.

KURSINHALT

Grundwerte der Informationssicherheit

Beschaffung von Maschinen

Datensicherung von Maschinen

USB-Sticks an Maschinen

Fotografierverbot

Netzwerkschranke

Internet und E-Mail
e
Storungsfall

Sensible Ausdrucke
Gruppenkennungen
Vergessene Unterlagen
Gefundener, unbekannter Datentréger

Soziale Netzwerke

25min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

Verfiigbarkeit von Daten und Datensicherung
Umgang mit intemen Informationen
e
T
Datenschutz

Quiz




3D E-Learning Kurs

Sicheres Surfen im Internet

In dieser 3D-Schulung werden lhre Mitarbeiter
mithilfe einer abwechslungsreichen, interaktiven
Story fir die sichere Nutzung des Internets
sensibilisiert. Dabei erhalten sie wertvolle Tipps, um
sich sowohl beruflich als auch privat vor Malware,
Scams, Datendiebstahl oder Cybermobbing zu
schiitzen. Wahrend sie den Protagonisten Tim
durch seinen Arbeitstag begleiten, lernen lhre
Mitarbeiter unter anderem, woran sie unsichere
Websites erkennen, was sie beim mobilen Arbeiten
beachten sollten und welche Dateiendungen ein

besonderes Risiko darstellen.

KURSINHALT

Fake-Shops

Malware

Gefahrliche Dateiendungen

Cyberstalking

Passwortsicherheit

Mobiles Arbeiten

Cybermobbing

Sichere Websites

Quiz

20min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar




3D E-Learning Kurs

Klassifizierung von Informationen

Verpflichtende Verhaltensweisen zur Handhabung
vertraulicher Daten gewahrleisten den Schutz
von sensiblen Informationen. So miissen etwa
Dokumente, Daten und Informationstrager
mit den entsprechenden Klassifizierungsstufen
gekennzeichnet werden. Durch die damit
verbundene Erhdhung der Informationssicherheit
in Ihrem Unternehmen werden diese Daten besser
vor Kenntnisnahme und Zugriff durch Unbefugte

geschiitzt.

KURSINHALT

Deflnltlon & Pfllchten

KIaSS|f|Z|erte Informatlonen
Elnhaltung der Standards

Informatlonselgentumer

Clear Desk Pollcy

Verhaltenstlpps

Klassen (VertraullchkeltSstufen) wcone

QU|Z (Elnstufung Y D°kumenten) B
H|nwe|se zur KIaSS|f|Z|erung R
Keﬂnzelchnung

DS el (Ablage und SPelcherung)
Verwelfaltlgung

Vernlchtung & Entsorgung S

Datentrager

Diese Schulung fiihrt |hre Mitarbeiter in die
Anforderungen zur Geheimhaltung und Ein-stufung
von sensiblen Informationen ein und bietet neben
wichtigem  Hintergrundwissen  auch  zahlreiche

interaktive Anwendungsbeispiele.

20min
Deutsch und Englisch
Online-Schulung mit Zertifikat

auf Wunsch individuell anpassbar

Weltergabe (Ubermlttlung)
Llegengebllebene Dokumente

Quiz

TURDCK




3D E-Learning Kurs

Sichere Nutzung mobiler IT-Gerate

Auf beruflichen und privaten Smartphones, 15min

Tablets, Notebooks etc. sind meist wichtige Deutsch und Englisch

und sensible Informationen und Kundendaten Online-Schulung mit Zertifikat _ EPER?ONTL FL?TSIPIOT / Machen Sie Thren Hotspot niemals |
gespeichert. In dieser Schulung werden Gefahren auf Wunsch individuell anpassbar Gl mdrn ﬂ::n:ﬁ:l‘:mmwmm
erldutert und die richtigen Verhaltensweisen E o s S o i Q
im Umgang mit portablen IT-Geriten trainiert. wlh“'wpm

Behandelte Themen sind etwa Backup-Erstellung, B ::::.:?:::J::T..mw" \
PIN- bzw. Passwortschutz und Schutz vor Shoulder ' : i s S .
Surfing. s

KURSINHALT

Einfiihrung: Sichere Nutzung mobiler IT-Gerate

PRIVATE GERATE

Datensicherung auf mobilen IT-Geraten

Private IT-Gerate

Eine Synchronisation der
. i . mobilen Gerite mit
. . . fi en S e
Verarbeitung von Daten auf mobilen IT-Geraten P 2 1:I:::—”u:::::-‘:vhﬁ‘i::::
. E = erlaubt,

Verlust mobiler IT-Gerate

Zugriffssperre mobiler IT-Gerate

Mobile Apps

Firmendaten diirfen nicht auf privaten

Bewegungsprofile 7 Geriten espeichrt werden

Schiitzen Sie auch Thre eigenen mobilen

Gerdte mittels PIN bzw. Passwort.

Verkauf und Entsorgung von mobilen IT-Geraten

Personliche Hotspots

Verhaltenstipps

Quiz




3D E-Learning Kurs

Passwortsicherheit

Diese Online-Schulung vermittelt lhren Mitar-
beitern die wichtigsten Aspekte zum Thema
Passwortsicherheit. Ihre Angestellten werden tiber
die Erstellung eines sicheren Passworts und den

richtigen Umgang mit Passwortern aufgeklart.

Anhand von interaktiven Inhalten lernen sie
die haufigsten Angriffsversuche wie Phishing,
Shoulder Surfing oder Social Engineering kennen
und erhalten wertvolle Tipps, um auch mobile

Geréte (Handy, Tablet) zu schiitzen.

KURSINHALT

Definition und Grundlagen

Unsichere Passworter

Wie verschaffen sich Angreifer Zugriff auf lhr System?

Brute-Force-Angriff

Ausnutzen der Unvorsichtigkeit von Opfern

Shoulder Surfing

Abfangen unverschliisselter Ubertragungen

Keylogger

Worterbuch-Angriff

Phishing

Vishing

Gefahren und Risiken

Risiken bei Angriffen am Arbeitsplatz

Risiken bei Angriffen im Privatbereich

30min

Deutsch, Englisch, Tschechisch, Rumaénisch, Chinesisch
Online-Schulung mit Zertifikat

auf Wunsch individuell anpassbar

Inhaltsibersicht  *

Erpressung mit Passwortern aus alten Datenpannen

Wahl des richtigen Passworts

Anderung von Passwortern

Aufbewahrung von Passwértern

Weitergabe von Passwortern

2-Faktor-Authentifizierung

Zugriffsschutz fir IT-Gerate

Wischmuster

Fingerabdruck

Gesichtserkennung — Inhaltsiibersicht

PIN+Passwort

Verhalten bei Passwort-Diebstahl

Zusammenfassung: Passwort-Regeln

Quiz




3D E-Learning Kurs

CEO Fraud

Der CEO Fraud, libersetzt so viel wie ,,Chefbetrug”,
ist ein weltweit zu beobachtendes Phanomen.
Seine Anfinge hatte der Betrug durch
Identitatsfalschung in den USA. Dort ergau-
nerten Kriminelle, die sich als Geschaftsfiihrer
ausgaben, hohe  Milliarden-Dollar-Betrage.
Seit 2016 haufen sich diese Betrugsfalle auch in
Europa. Mit der interaktiven Schulung zum CEO-
Betrug bilden Sie lhre Mitarbeiter rund um dieses
Thema weiter und vermeiden so, Opfer dieser

Betrugsmasche zu werden.

KURSINHALT

Einfiihrung
A
e
3Schritte schiitzen
Was tun im Fall eines Betruges
s
Zahlenund Fakten

Quiz

11min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar




3D E-Learning Kurs

Informationssicherheit vertiefend

Der Kurs Informationssicherheit vertiefend vermittelt Ihren 20min

Mitarbeitern in ansprechender grafischer Aufbereitung Deutsch, Englisch, Tschechisch, Ruménisch, Chinesisch
in 3D die wichtigsten Gefahrenstellen und Probleme Online-Schulung mit Zertifikat

der Informationssicherheit. Die Texte sind dabei sehr auf Wunsch individuell anpassbar

allgemein formuliert, sodass diese fiir viele Unternehmen
gelten und leicht adaptiert oder erweitert werden kénnen.
Ziel der Schulung ist es, lhren Angestellten richtige
Verhaltensweisen im Bereich der Informationssicherheit

naherzubringen und so Ihr Unternehmen zu schiitzen.

KURSINHALT

Bedeutung I';1‘1"‘<;rmatlc;‘r;;;lcherhe'l:c‘}'r‘n Unte;;éhmen Moblle IT Gerate
DieRolleder ™ sy
Grundwerteut':‘i't‘e“r Inforr#a;;c‘lonssmﬁ;#\elt """" Sicheres Surfen e
Verhalten bc'e‘lmt‘eulnem SIH('I‘I"‘I'(‘EI’hEItSVgr%:l|| """" KIaSS|f|Z|erung von Informatlonenu
Sicherheitsrelevante Verssurmnisse e .
Datenschutz coriale Netmmerke
PerSOnenbeégéene Daten """""""" sz :




3D E-Learning Kurs

Informationssicherheit auf Reisen

Diese Schulung vermittelt lhren Angestellten 15min

effektiv und nachhaltig relevante Hintergrund- Deutsch und Englisch
informationen und  Verhaltensweisen  zum Online-Schulung mit Zertifikat
Thema Informationssicherheit auf Reisen. Die auf Wunsch individuell anpassbar
multimedialen Inhalte helfen dabei, Gelerntes im

Arbeitsalltag bzw. auf Geschéftsreisen umzusetzen.

KURSINHALT

Umgang mit Gepack

Sicherheitsrisiko mobile IT-Gerate

Hinweis fur Reisedokumente

Kreditkartenzahlung im Ausland

Meetings auf Reisen

Datenverlust im Hotel

Offentliche WLANs

Clear Desk Policy auf Reisen

Verlust und Diebstahl von mobilen IT-Geraten

Verarbeitung sensibler Daten auf Reisen

Verhalten am Bahnhof und bei Zugfahrten

Termine beim Kunden

Nachbereitung zu Hause

Quiz




3D E-Learning Kurs

Sichere Nutzung sozialer Netzwerke

Die Mitarbeiter eines Unternehmens spielen 11min

eine wichtige Rolle in der Kommunikation nach Deutsch und Englisch

auBen. Sie reprasentieren den Betrieb und Online-Schulung mit Zertifikat
fungieren gleichzeitig als Sprachrohr. Fiir einen auf Wunsch individuell anpassbar

optimalen AuBenauftritt lhres Unternehmens
und zum Schutz wertvoller unternehmensinterner
Informationen ist ein gewissenhafter Umgang
mit sozialen Netzwerken unerlasslich. In dieser
Schulung lernen |hre Mitarbeiter, wie sie Social
Media sowohl beruflich als auch privat richtig
nutzen. Behandelte Themen sind etwa Postings,

Sicherheitsrisiken und Privatsphareeinstellungen.

KURSINHALT

2uRicK

A

1208

Tuesday, July 31




3D E-Learning Kurs

Mobiles Arbeiten

Immer haufiger werden heute geschiftliche
Tatigkeiten auBerhalb des Biiros durchgefiihrt
— sei es bei Meetings oder in der Offentlichkeit.
Diese Schulung vermittelt lhren Mitarbeitern,
wie sie sich bei Arbeitstatigkeiten auBerhalb
des Biiros optimal verhalten und Firmeninterna
bestmdoglich schiitzen. Es werden dabei Themen
wie Datenbearbeitung, 6ffentliche Gesprache und
das Arbeiten in fremden Netzwerken behandelt.

KURSINHALT

Sicherheitsrisiko mobile IT-Gerate

Clear Desk Policy

Meetings und Datenverlust

Arbeiten mit VPN und WLAN

Gesprache in der Offentlichkeit

Datenbearbeitung auBerhalb des Biiros

7min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar




3D E-Learning Kurs

Verhalten bei Sicherheitsvorfallen

Der E-Learning-Kurs ,Verhalten bei
Sicherheitsvorfallen” hilft Ihren Mitarbeiter:innen
in kritischen Situationen richtig zu handeln.
Die Schulung vermittelt praxisnahe Beispiele
und Anleitungen zur Erkennung und Reaktion
auf sicherheitsrelevante Vorfalle, wie Phishing-
Angriffe, Datenlecks oder unbekannte Hardware
bzw. Personen am Firmengelande. Mit interaktiven
Inhalten und Quizfragen wird sichergestellt, dass
die Lernenden das noétige Wissen erwerben, um
Risiken zu minimieren und im Ernstfall schnell und

effektiv zu handeln.

KURSINHALT
Einleitng

—
Verhalten

Wissensuberprifung

Dieses WBT ist ideal fiir Unternehmen, die ihre
Sicherheitskompetenzen in Hinblick auf die NIS-2-

Richtlinie starken mochten.

8min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

WAS IST IM FALLE EINES
SICHERHEITSVORFALLS ZU
TUN

1Kene Fani! Ry

VERHALTEN BEI
SICHERHEITSVORFALLEN




3D E-Learning Kurs

Sichere Nutzung von

In diesem praxisnahen Online-Kurs lernen
lhre Mitarbeitenden, wie sie Cloud-Software
sicher und effizient nutzen. Ob Datensicherheit,
Zugriffsmanagement oder Schutz vor Cyber-
Bedrohungen - diese Schulung zeigt die besten
Strategien und Verhaltensweisen, um lhre

sensiblen Informationen zu schiitzen.

KURSINHALT
Einleitung
IT-Gerate

Anwendungen

Verbindung

Login

Nutzung

Quiz

Cloud-Software

Dieses WBT ist ideal fiir Unternehmen, die die
Sicherheit ihrer Daten in der Cloud in Hinblick auf

die NIS-2-Richtlinie starken mochten.

13min

Deutsch und Englisch

Online-Schulung mit Teilnahmebescheinigung
auf Wunsch individuell anpassbar




KATEGORIE

Gesundheit und
Sicherheit



3D E-Learning Kurs

Ergonomie am Arbeitsplatz

In einer Zeit, in der wir immer mehr Stunden vor
Computern und in Biiros verbringen, gewinnt
die richtige Gestaltung unseres Arbeitsumfelds
zunehmend an Bedeutung. Dieser Kurs wird lhnen
einen Einblick in die Grundlagen der Ergonomie
bieten — von der optimalen Anordnung von
Arbeitsgeraten bis hin zur Férderung lhrer

Gesundheit und Produktivitat.

KURSINHALT

Gesetzliche Grundlagen

Richtig sitzen

Position andern
Maus und Tastatur

Beleuchtung

Temperatur und Luftqualitat
Raum- und TischgroBe
Larm

Heben und Tragen

Quiz

15min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar




3D E-Learning Kurs

Gesundheit und Sicherheit am Arbeitsplatz

Die regelmaBige Unterweisung lhrer Mitarbeiter Zentrale Themengebiete sind Rechte und Pflichten
zum Thema Arbeitssicherheit ist wichtig und des Arbeitnehmers, Arbeitssicherheit, Erste Hilfe und
gesetzlich vorgeschrieben — etwa im deutschen Brandschutz. Dank der Interaktivitat dieser Fortbildung
Arbeitsschutzgesetz  (ArbSchG) und im konnen lhre Angestellten das Erlernte gleich anhand _
osterreichischen Arbeitnehmerlinnenschutzgesetz von verschiedenen Beispielen, wie etwa der Wahl des ;?
(ASchG). Diese Schulung enthdlt daher richtigen Fluchtweges, umsetzen und damit noch weiter g
essentielle Informationen (iber Sicherheits- und vertiefen. 5

SchutzmaBnahmen am Arbeitsplatz, die helfen

sollen, Unfdlle zu vermeiden und im Ernstfall 35min

effektiv zu reagieren. Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

KURSINHALT
Autounfall e e e erinbar. Finden Sie
Grundlagen

Selbstschutz und Absichern der Unfallstelle

Notruf
Notfallcheck Ef
Stromunfall &

Atem-Kreislauf-Stillstand
L
Stabile Seitenlage

Unfall in einer Lagerhalle
S

Quiz




3D E-Learning Kurs

Brandschutz

In dieser Schulung lernen Ihre Mitarbeiter das richtige
Verhalten im Brandfall. Dazu gehéren der Umgang
mit Loschgerdten und Loschmitteln ebenso wie
MaBnahmen zur Brandverhiitung. Innerhalb einer
3D-Umgebung werden alle wichtigen Symbole,
Schilder und Brandschutzeinrichtungen, die zur
effektiven Unterweisung bendtigt werden, erklart.
Animierte, interaktive Sequenzen bieten Ilhren
Mitarbeitern auBerdem die Mdglichkeit, ihr Verhalten
im Brandfall praxisnah auf die Probe zu stellen. Dieses
WBT richtet sich an alle Arbeitskrafte in Unternehmen

und (6ffentlichen) Organisationen.

KURSINHALT
Brandschutzbeauftragter und BrandschutzordnUng;
Notrufnummern :
Brandschutzelnrlchtungen B

Bra“d“assen e

FIuchtwege R

Freihalten von FIuchtwegen e

Aufzug Und TreppenhauS e

Korperllch benachtelllgten bersonen helfen B
Ubung Verhalten bei Brandalarm et
Verhalten im Brandfa||

3 Schrltte im Brandfall

Ubung Brennender MuIIelmer
Erste H|Ife

Verletzte Personen

35min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

In Brand geratene Personen

Wundversorgung
Schockbekampfung
Ersthelfer

Interaktlver D|alog e
Nach dem Brand
Brandverhutung

Brennbare Abfalle

Sauberkelt am Arbeltsplatz

Rauchverbot

Ubung Verhalten bel einem GroBbrand

sz
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Brandmelder




3D E-Learning Kurs

Erste Hilfe

Mit Hilfe dieser interaktiven 3D-Schulung wird
lhren Mitarbeitern das Thema Erste Hilfe anhand
einer abwechslungsreichen und spannenden Story
nahergebracht. Dabei lernen sie Themen wie
Notfallcheck, stabile Seitenlage und Reanimation
kennen, werden aber auch fiir die Bedeutung von
Selbstschutz und Absicherung der Gefahrenstelle
sensibilisiert. Im E-Learning-Kurs werden lhre
Mitarbeiter an der Seite der Protagonisten Lisa und
Frank Zeuge verschiedener Unfélle und miissen

diesen helfen, im Notfall richtig zu reagieren.

KURSINHALT

Gesetzllche Grundlagen

Pfllchten Arbeltnehmer

Arbelts- und Ruhezelten
Notrufnummern

Unfallmeldepfllcht

Rauch und AIkohoIverbot

FIuchtwege
Unfallverhutung Gefahren und Ursachen

Ordnung und Sauberkelt

Aufstlegshllfen und Absturzgefahren

Rutschgefahr

Verhalten bel Arbeltsunfallen

W|cht|ge H|nwe|s bzw Warnschllder

Verwenden von Arbeltsmltteln

Dieses WBT dient dazu, lhren Mitarbeitern Erste-
Hilfe-MaBnahmen naher zu bringen und Kenntnisse
aufzufrischen, kann aber einen physischen Erste-Hilfe-Kurs

nicht ersetzen.

20min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

.Personllche Schutzausrustu.n.g.;.
Brandverhutung und Verhalten '|‘m Brandfall
Brandschutzbeauftragter und ordnung
Brandschutzemrlchtungen

Vorbeugender Brandschutz
ErsteH"fe

Am Blldschl.r.marbeltsplatz e
Ergonomle e
Beleuchtung

[T ——
RIChtlgeSHeben
Khma
Abfalltrennung

Quiz




KATEGORIE

Datenschutz
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3D E-Learning Kurs

Datenschutz Deutschland

Mit denweitreichenden technischen Méglichkeiten
der automatischen Datenverarbeitung steigt
die Gefahr, dass die Grundrechte einer Person
absichtlich oder unabsichtlich verletzt werden
konnen. Aus diesesm Grund wurden klare
rechtliche Regelungen - die EU-Datenschutz-
Grundverordnung und das deutsche Bundes-
datenschutzgesetz — zum Schutz der Privatsphare
geschaffen. Diese Schulung vermittelt lhren
Mitarbeitern die wichtigsten Inhalte dieser
gesetzlichen Vorschriften, wie etwa das Recht auf

Auskunft und Léschung oder das Marktortprinzip.

KURSINHALT

Die Fortbildung legt mit Hilfe zahlreicher interaktiver
Beispiele einen besonderen Schwerpunkt auf die
Anwendung in der Praxis des beruflichen Alltages
und ermoglicht es dadurch das Gelernte besser zu

verinnerlichen.

30min
Deutsch und Englisch
Online-Schulung mit Zertifikat

auf Wunsch individuell anpassbar

Gesetzliche Grundlagen

Das Marktort-Prinzip

Wichtige Akteure im Datenschutz

Verarbeitung personenbezogener Daten

Dateniibermittlung ins Nicht-EU-Ausland

Personenbezogene Daten

Besondere Kategorien personenbezogener Daten

Rechte und Pflichten

Schadenersatzanspriiche und Strafen bei VerstoBen

Richtiger Umgang mit Daten: Wenn etwas schiefgeht

Richtiges Verhalten bei Kundenanfragen

Tipps zum Umgang mit personenbezogenen Daten

Quiz

WI|sIRGNSIEYU)
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Richtiger Umgang mit Daten:
Wenn etwas schiefgeht

Richtiges Verhalten bei [l
Kundenanfragen




3D E-Learning Kurs

Datenschutz Osterreich

Mit denweitreichenden technischen Méglichkeiten
der automatischen Datenverarbeitung steigt
die Gefahr, dass die Grundrechte einer Person
absichtlich oder unabsichtlich verletzt werden
konnen. Aus diesesm Grund wurden klare
rechtliche Regelungen - die EU-Datenschutz-
Grundverordnung und das Osterreichische
Datenschutzgesetz — zum Schutz der Privatsphére
geschaffen. Diese Schulung vermittelt lhren
Mitarbeitern die wichtigsten Inhalte dieser
gesetzlichen Vorschriften, wie etwa das Recht auf

Auskunft und Léschung oder das Marktortprinzip.

KURSINHALT

Dateniibermittlung ins Nicht-EU-Ausland

Bildverarbeitung

Die Fortbildung legt mit Hilfe zahlreicher interaktiver
Beispiele einen besonderen Schwer-punkt auf die
Anwendung in der Praxis des beruflichen Alltages
und ermoglicht es dadurch das Gelernte besser zu

verinnerlichen.

30min
Deutsch und Englisch
Online-Schulung mit Zertifikat

auf Wunsch individuell anpassbar

WI|sRGNSIEYU)

o Zur Kapltelauswahl

Wd|sIRGNSIEYU)

e Sie fiir richtig halten,

Ich wiirde ihm sagen, dass wir ihm das
auf Grund des Datenschutzes nicht
mitteilen kdnnen.

Wenn er sich identifizieren kann,
bekommit er natlrlich seine Auskunft.




3D E-Learning Kurs

Datenschutz in der Schweiz

Dank einer unterhaltsamen, interaktiven Story
schafft es diese 3D-Schulung, lhren Mitarbeitern
das Thema Datenschutz auf leicht verstandliche
Weise naher zu bringen. Dabei lernen sie unter
anderem alles Wissenswerte (iber die Grundsatze
fur die Bearbeitung von Personendaten,
MaBnahmen zur Sicherstellung des Datenschutzes,
die Pflichten des Verantwortlichen sowie Rechte
der betroffenen Person. Hauptakteur Reto fihrt
den User durch seinen Arbeitsalltag und zeigt
anhand von alltdglichen Situationen, was es bei
der Bearbeitung von Personendaten besonders zu

beachten gilt.
KURSINHALT
Bedeutung Datenschutz

Das Datenschutzgesetz

Personendaten und schiitzenswerte Personendaten

Auskunftsrecht Datenschutz
Datenschutzverantwortlche
Gesetze und Verordnungen
Weitergabe von Daten
Kontrollziele des Unternehmens
Daten- und Informationsklassifizierung
e

Grundséatze des Datenschutzes

Quiz

Dieser E-Learning-Kurs eignet sich zur Vorbereitung der
Mitarbeiter auf das neue Schweizer Bundesgesetz liber
den Datenschutz.

25min
Deutsch, Franzdsisch, Italienisch und Englisch
Online-Schulung mit Zertifikat

auf Wunsch individuell anpassbar




3D E-Learning Kurs

Die EU-Datenschutz-Grundverordnung

Die  EU-Datenschutz-Grundverordnung  (EU- 20min

DSGVO)etablierteineinheitlichesDatenschutzrecht Deutsch und Englisch

in der gesamten Europdischen Union. Sie gilt Online-Schulung mit Zertifikat

fir alle Organisationen, die personenbezogene auf Wunsch individuell anpassbar ; h:‘:{,‘jf,ﬁ‘:,'\;'

Daten von EU-Biirgern verarbeiten. Diese
Schulung  vermittelt lhren Mitarbeitern
grundlegende, praxisrelevante Kenntnisse dieser
Gesetzesvorschrift. Behandelte Themen sind etwa
Datensicherheit und Vertraulichkeit, das Recht auf
Auskunft und Léschung oder die RechtmaBigkeit

der Verarbeitung personenbezogener Daten. 2
< TURDCK

KURSINHALT

Personenbezogene
Daten

< ZURDCK




3D E-Learning Kurs

Datenschutz und IT-Sicherheit

Die EU-Datenschutz-Grundverordnung (EU-DSGVO)
legt fest, dass Unternehmen geeignete technische und
organisatorische MaBnahmen setzen mussen, um den
Schutz personenbezogener Daten zu gewahrleisten.
Doch selbst die besten Sicherheitsvorkehrungen stof3en
an ihre Grenzen, wenn lhre Mitarbeiter sich nicht an
einige zentrale Grundregeln halten. In dieser Schulung
werden lhren Angestellten deshalb die wichtigsten
Informationen zu Datenschutz und IT-Sicherheit
vermittelt. Zahlreiche Beispiele und interaktive Inhalte
helfen dabei, das Gelernte besser zu verinnerlichen und

auch in der Praxis umzusetzen.

30min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

Vishing und Smishing
Passwortsicherheit

Mobile IT-Gerate

Soziale Netzwerke

Quiz
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Was ist der Zweck
dieses Kurses?




KATEGORIE

Ki




3D E-Learning Kurs

Kl-generierte Werke: Rechtliche Grauzonen

Wenn neuartige, disruptive Technologien den
Markt erobern, ergeben sich anfanglich rechtliche
Unklarheiten und Grauzonen. Unterliegen die
durch kiinstliche Intelligenz (KI) erzeugten
Werke dem Urheberrecht? Sind kiinstlich
erzeugte Portraits trotzdem personenbezogene
Daten? Konnen durch die Verwendung von Ki
Personlichkeitsrechte verletzt werden? In diesem
Kurs erhalten Sie einige Klarungsversuche und
Tipps, damit Sie nicht unabsichtlich tiber rechtliche

Probleme stolpern.

KURSINHALT

7min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

Start

KI' und Rechtsverletzungen

Schlussworte

Bonusmaterial

Handout




3D E-Learning Kurs

Sichere Nutzung von Ki

Kiinstliche Intelligenz bietet viele Chancen, 15min

birgt aber auch Risiken. In unserem E-Learning- Deutsch und Englisch

Kurs lernen Sie, wie Sie Kl-Tools sicher und Online-Schulung mit Zertifikat
verantwortungsvoll einsetzen. Wir vermitteln auf Wunsch individuell anpassbar

praxisnahe Strategien zum Schutz sensibler Daten,
zur Erkennung von Fehlinformationen und zur
Vermeidung ethischer und rechtlicher Fallstricke.
Perfekt fiir Unternehmen und Einzelpersonen, die
KI bewusst und sicher nutzen mochten. Starten Sie

jetzt und profitieren Sie von Kl - ohne Risiken!

KURSINHALT




3D E-Learning Kurs

IT-Sicherheit, Datenschutz und KI

In  unserem  praxisnahen  E-Learning-Kurs
erhalten Ihre Mitarbeitenden fundiertes Wissen
zu den wichtigsten Themen der digitalen
Welt: Cybersicherheit, Datenschutz und
verantwortungsvoller Umgang mit Kiinstlicher
Intelligenz. Leicht verstandlich und mit interaktiven
Ubungen versehen, ist diese Schulung fiir alle
Arten von Unternehmen geeignet. Schiitzen Sie
lhre Daten, erkennen Sie Risiken und gestalten Sie

den digitalen Wandel aktiv mit.

KURSINHALT

Einleitung

Informationssicherheit
DatenSChUtZ e
Kinstliche Intelligenz (KI)

Fazit und Handlungsempfehlungen

Quiz

18min
Deutsch und Englisch
Online-Schulung mit Teilnahmebescheinigung

auf Wunsch individuell anpassbar

INFORMATIONSSICHERHEIT

Badrobungan, Authantifiziarung, sicharer Umgang
mit Maits, Updates, Sichachaitsvortalle und IT-Richiinian

01 EINLEITUNG (1 MIN)
¥ 02 INFORMATIONSSICHERHEIT (8 MIN}
03 DATENSCHUTZ )
04 KUNSTLICHE INTELLI 1N}
05 FAZIT UND HANDLUNGSEMPFEHLUNGEN (1 MIN)




KATEGORIE

Phishing Awareness




3D E-Learning Kurs

Phishing

Beim Phishing versuchen Angreifer, mittels
verschiedener Kommunikationsmittel (E-Mail,
Anruf, SMS) an vertrauliche Informationen
des Opfers zu kommen oder Schadsoftware
zu installieren. Die Betriiger treten dabei als
vertrauenswiirdige Personen und Unternehmen
auf und kontaktieren die Betroffenen mit
dringlichen Anliegen. Dadurch sollen diese dazu
gebracht werden, bestimmte Handlungen zu
volliziehen, die es den Angreifern ermdglichen,
Zugriff auf vertrauliche Daten oder den PC zu

erlangen.

KURSINHALT

Angriffe per Mail (Phishing)
Welchen Zweck verfolgen die Angreifer?
e

Arten von Phishing

Spear-Phishing

(LETTe]

Dynamite-Phishing (z.B. Emotet)

CEO-Betrug

Erkennungsmerkmale und Verhaltensweisen

Ransomware

Erpressung per Mail

Angriffe per Anruf (Vishing)

Angriffe per SMS oder Messengerdienst

(Smishing)

Checklisten

Mit Hilfe dieser Schulung werden lhre Mitarbeiter auf
die haufigsten Angriffsmethoden vorbereitet. Sie lernen
Phishingversuche zu erkennen und darauf richtig zu

reagieren.

40min
Deutsch und Englisch
Online-Schulung mit Zertifikat

auf Wunsch individuell anpassbar

Richtiger Umgang mit E-Mails
Umgang mit Vishing und Smishing

Quiz
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3D E-Learning Kurs

Phishing Training

Dieser kompakte Online-Kurs bietet lhren
Mitarbeitenden eine gezielte Ubung, die
speziell darauf ausgelegt ist, Phishing-Mails
zu identifizieren und zu vermeiden. Anhand
praxisnaher Beispiele wird der Grundstein fiir
einen sicheren Umgang mit E-Mails und dem

Schutz vor vor betriigerischen Angriffen gelegt.

5min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

Phishing-Mail

Keine Phishing-Mail




KATEGORIE

Produktivitat




3D E-Learning Kurs

Konzentriert arbeiten

Anhand einer kurzweiligen interaktiven Story zeigt 10min

diese 3D-Schulung, wie konzentriertes Arbeiten am Deutsch und Englisch

besten gelingen kann. In verschiedene Szenen aus Online-Schulung mit Zertifikat
dem Arbeitsalltag der Protagonistin Chloe lernen auf Wunsch individuell anpassbar

Kursteilnehmer die wichtigsten Storfaktoren kennen und
erhalten wertvolle Tipps, um Ablenkungen zu vermeiden

und produktiver arbeiten zu kénnen.

KURSINHALT




3D E-Learning Kurs

Effektive E-Mails schreiben

Dieser E-Learning-Kurs bietet praktische Tipps, um die 10min

berufliche E-Mail-Kommunikation mit einfachen Mitteln Deutsch und Englisch

effektiver zu gestalten. Interaktive Ubungen regen Online-Schulung mit Zertifikat
zum Nachdenken {ber aussagekréftige Betreffzeilen, auf Wunsch individuell anpassbar

zielfilhrende Formulierungen und sinnvolle Gestaltung

von E-Mails an.

Outro

Handout

Quiz




3D E-Learning Kurs

Das 80/20-Prinzip fur Produktivitat
& Zeitmanagement

Kampfen Sie stindig damit, dass Sie mehr Arbeit 10min

als verfiigbare Zeit haben? Dann konnte lhnen das Deutsch und Englisch
80/20-Prinzip helfen, wieder freier zu atmen. In diesem Online-Schulung mit Zertifikat
Kurs lernen Sie das 80/20-Prinzip kennen, erhalten auf Wunsch individuell anpassbar

praktische Tipps und konnen anhand interaktiver

Ubungen das Gelernte vertiefen.

KURSINHALT




KATEGORIE

Nachhaltigkeit




3D E-Learning Kurs

Nachhaltigkeit im Arbeitsalltag

In diesem Kurs erfahren Sie, was man unter Nachhaltigkeit
versteht und wie wir alle durch nachhaltiges Verhalten im
Arbeitsalltag einen wertvollen Beitrag leisten konnen. Sei
es auf dem Weg zur Arbeit, bei Dienstreisen oder beim

richtigen Umgang mit Abfallen.

KURSINHALT

Was bedeutet Nachhaltigkeit?

Strom sparen: Licht au

Strom sparen mit Kippschaltern

Der Weg zur Arbeit

Dienstreisen mit der Bahn

Treppe oder Aufzug?

Zigarettenstummel richtig entsorgen

Miilltrennung einhalte

Klimaanlage und Heizung

StoBluften statt Fenster kippen
Was ist nachhaltiges Essen?
Kaffeemaschine ausschalten?

Strom und Wasser sparen beim Geschirrspiilen

15min

Deutsch und Englisch
Online-Schulung mit Zertifikat
auf Wunsch individuell anpassbar

Papier sparen beim Drucken

Dienstreisen vermeiden

Sich einbringen

Outro

Handout




KATEGORIE

Diversitat und
Inklusion



3D E-Learning Kurs

Diskriminierung und Belastigung am
Arbeitsplatz

Die Zulassigkeit von Ungleichbehandlungen im 15min

Arbeitsleben ist in den meisten Landern gesetzlich klar Deutsch und Englisch

geregelt. In diesem 3D-Kurs lernen lhre Mitarbeiter Online-Schulung mit Zertifikat
verschiedene Arten der Diskriminierung kennen und auf Wunsch individuell anpassbar

erfahren, welche Rechte und Pflichten in diesem
Zusammenhang zu beachten sind. Zahlreiche praxisnahe,
interaktive Ubungen bieten Kursteilnehmern die
Méglichkeit, die gewonnenen Kenntnisse anzuwenden

und zu vertiefen.

KURSINHALT

Intro

Arten von Diskriminierung

Sexuelle Belastigung, Meldung von Verst6Ben

Quiz




